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Sabotage und Gewalt

Zunahme von Sabotage befeuert
Debatte uiiber besseren Schutz
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Netzbetreiber nutzen Uberwachungskameras. Dariiber, ob diese
vermehrt zum Einsatz kommen sollten, diskutieren jetzt Politiker und

Fachleute. (Symbolbild) © Henning Kaiser/dpa

Nach den jiingsten Angriffen auf Stromanlagen in Brandenburg und Nordrhein-
Westfalen wird iiber einen besseren Schutz kritischer Infrastruktur mit
Uberwachungskameras und Drohnenabwehr diskutiert. «Das 6ffentliche Leben
in Deutschland steht und fillt mit der Sicherheit unserer kritischen
Infrastruktur, aber kein staatliches Gesetz alleine kann die Anlagen gegen
Angriffe und Sabotage absichern», sagt Unionsfraktionsvize Giinter Krings
(CDU). Hier seien auch die Betreiber in der Verantwortung, dazu gehorten
«Resilienzplane, gesicherte Zaunen und Alarmanlagen, zuverlissige IT,
Stromgeneratoren oder Vorrite».
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Aktuelles

Schlagzeilen > [https://www.zeit.de/news/index]

Angriffe auf Stromversorgung
Griine fordern mehr Schutz fiir wichtige Infrastruktur

[https://www.zeit.de/politik/deutschland/2026-09/stromversorgung-angriffe-nrw-brandenburg-irene-mihalic-alexan

der-dobrindt-gxe]

Energiesicherheit
Verband fordert Back-up-System gegen Sabotage im Stromnetz

[https://www.zeit.de/politik/deutschland/2026-09/sabotage-umspannwerke-brandenburg-nrw-infrastruktur]

Janschwalde
Was wir liber die Explosion am Brandenburger Umspannwerk wissen

[https://www.zeit.de/politik/deutschland/2026-09/explosion-umspannwerk-brandenburg-rakete-energieversorgun

g-polizei-gxe]

Nordrhein-Westfalens Innenminister Herbert Reul (CDU) dringt unterdessen
auf zusitzliche Moglichkeiten fiir die Betreiber wichtiger Einrichtungen. «Wir
sind ja bei Videoanlagen, iberhaupt bei allen Fragen, wo es um Eingriffe in
Biirgerrechte oder um Datenschutz geht, in Deutschland extrem sensibel», sagt
Reul im Morgenmagazin von WDR 2. «So, jetzt merken wir, was das bedeutet.»
Bislang sei es den Betreibern kritischer Infrastruktur nicht erlaubt, ihre
Anlagen - etwa zur Stromversorgung - mit Videokameras zu iiberwachen. Die
kritische Infrastruktur miisse aber besser geschiitzt werden.

Ein generelles Verbot gibt es nicht. Private Betreiber konnen auch jetzt schon
Videoiliberwachung auf ihren Liegenschaften grundsétzlich auf eine
Rechtsgrundlage, etwa ein berechtigtes Interesse, stiitzen. Schwieriger wird es
allerdings, wenn es um die direkte Umgebung etwa eines Firmengelindes oder
um Stromleitungen geht.

Zwei Angriffe binnen eines Tages

Die Ermittler sehen auffillige Parallelen: Am Dienstagmorgen starteten
Unbekannte in der Nihe des Umspannwerks Turnow-Preilack unweit des
Kraftwerks Janschwalde in Brandenburg einen Angriff auf die
Stromversorgung. Dazu lenkten sie nach Angaben der Landesregierung mit
Hilfe selbstgebauter Flugkorper, die Silvesterraketen dhnelten, leitfihiges
Material in Richtung Hochstspannungsleitungen. Am Dienstagabend kam es zu
einer Storung an einem Umspannwerk in Bergheim bei K6ln. Unbekannte
hitten Kabel tiber die Oberleitung gebracht und so einen Kurzschluss
verursacht, sagte Reul. In der Nihe beider Orte fand man nach
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Behordenangaben Abschussvorrichtungen und Pyrotechnik, die womoglich
bereits vor lingerer Zeit installiert worden waren. Die Ermittler gehen davon
aus, dass beide Vorfille auf verfassungsfeindliche Sabotage zuriickzufithren
sind. Ob etwa Linksextremisten oder womoglich Saboteure im russischen
Auftrag dahinterstecken, ist noch vollig offen.

Unter kritischer Infrastruktur versteht man alle Bereiche, deren
Beeintriachtigung oder Ausfall zu Versorgungsengpissen, Storungen der
offentlichen Sicherheit und weiteren dramatischen Folgen fithren kann. Dazu
gehoren etwa Energie, Informationstechnik, Transport, Verkehr, Gesundheit,
Wasser, Erndhrung, Banken und die Verwaltung.

Private Drohnenabwehr - wer wiirde haften?

Der Brandenburger SPD-Innenpolitiker Erik Stohn sagte im RBB-Inforadio, die
neue Bedrohungslage zeige, dass man sich Fragen nach den gesetzlichen
Regelungen des Schutzes stellen miisse. «Wenn wir vom Bereich
Drohnenabwehr reden, ist das etwas, was momentan absolut hoheitliche
Aufgabe ist, was der Bundespolizei, der Landespolizei, in bestimmten Fillen
der Bundeswehr zugeordnet ist. Hier kann jemand Privates auch nicht einfach
agieren.» Zunichst miissten gesetzliche Grundlagen geschaffen werden, so
Stohn. «Da muss gekliart werden: Wer darf das iberhaupt? Welche
Qualifikation muss er dafiir mitbringen? Und Haftungsfragen sind auch zu
klaren. Also das ist hier kein profaner Akt.»

Verband: Unternehmen konnen
besseren Schutz nicht alleine bezahlen

Der Vize-Vorsitzende des Bundesverbands fiir den Schutz Kritischer
Infrastrukturen, Hans-Walter Borries, sprach im Inforadio von einer neuen
Dimension der Bedrohung: «Es ist schon eine hybride Vorkriegsfiihrung und
das wire eigentlich original die Aufgabe fiir eine Bundespolizei.» Dazu reichten
die Moglichkeiten derzeit aber nicht aus, sagte Borries. Daher miissten die
Firmen sich fragen: «Miissen wir mehr in diesen Bereich investieren?» Es gebe
technische Schutzmoglichkeiten, aber er gehe von einer «Vervier- bis
Versechsfachung der Kosten» aus - das konnten Unternehmen derzeit nicht
stemmen.

Volistindiger Schutz nicht maglich

«Wir miissen uns davon verabschieden, dass wir durch hohere Zaune und
Uberwachungskameras eine raumlich verteilte kritische Infrastruktur wie
unsere Stromnetze und Umspannwerke vollstindig schiitzen konnen», sagte
die Direktorin des Hessischen Drohnenkompetenzzentrums (HDKZ), Michele
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Knodt. Wichtig seien vielmehr schnell verfiigbare Einsatzteams fiir
Reparaturen, eine ausreichende Bevorratung der wichtigsten Ersatzteile und
eine stirkere Standardisierung und Harmonisierung von Komponenten, damit
Ersatzteile zwischen Betreibern und Regionen schneller verfiigbar werden.
Richtig sei zudem der Ansatz, dass Betreiber kritischer Infrastruktur dort, wo
dies sinnvoll sei, Drohnen auf ihrem Gelidnde selbst abwehren diirfen. Moglich
wiirde dies durch eine sogenannte Beleihung, sagt Knodt. «Dabei libertragt der
Staat Befugnisse zur Drohnenabwehr an private Akteure, behilt aber die
Aufsicht.»

Verpflichtungen, die sich aus dem neuen Kritis-Dachgesetz ergeben, treten erst
ein, wenn die entsprechende Rechtsverordnung erlassen ist. Das steht noch
aus. Er rechne hier nun mit einem schnellen Abschluss, sagt Krings.
Deutschland miisse in seine Sicherheit investieren - auf staatlicher Seite, aber
auch seitens der Wirtschaft. Denn inzwischen sei klar: «Niemand kann sich
jetzt noch Schwiche leisten.»

Brandattacke in Miinchen

Was Unternehmen tun miissen beziehungsweise diirfen, um sich zu schiitzen,
ist auch fiir Riistungsunternehmen relevant, die der Verfassungsschutz
unlingst zu erhohten Sicherheitsmafinahmen aufgerufen hatte. Nach einer
Brandattacke auf eine Baustelle in Miinchen in der Nacht vermutet das
Bayerische Landeskriminalamt (LKA) einen Anschlagsversuch gegen ein
Unternehmen aus dem Riistungsbereich. Es werde wegen eines politischen
Hintergrunds ermittelt, sagte ein Sprecher. Spater nahmen Einsatzkréfte laut
Polizei zwei Menschen fest. Ob sie mit der Tat in Verbindung stehen, werde
nun ermittelt.

Die Bundesregierung hat unter Verweis auf nachrichtendienstliche
Erkenntnisse, Tatmuster und Ermittlungsergebnisse Russland fiir den
misslungenen Sprengstoff-Anschlag mit einer Drohne auf dem Flughafen
Leipzig/Halle Anfang August verantwortlich gemacht. Der Kreml bestreitet
dies.
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